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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО 

МОДУЛЯ 

ПМ. 02 «Организация сетевого администрирования» 

 

1.1. Место профессионального модуля в структуре основной про-

фессиональной образовательной программы 

Рабочая программа профессионального модуля ПМ 02 «Организация 

сетевого администрирования» относится к профессиональным модулям. 

 

1.2. Цели и задачи профессионального модуля: 

Цели и задачи дисциплины:  

– изучение принципов построения и функционирования компьютерных се-

тей, приобретение практических навыков в их использовании и управлении, а 

также знакомство с методами защиты информации. 

 

1.3.Требования к результатам освоения учебной дисциплины.  

В результате освоения междисциплинарного курса обучающийся дол-

жен иметь представление о перспективах развития операционных систем. 

В результате освоения междисциплинарного курса обучающийся 

должен: 

уметь: 

У1 - администрировать локальные вычислительные сети; 

У2 - принимать меры по устранению возможных сбоев; 

У3 - устанавливать информационную систему; 

У4 - читать техническую и проектную документацию по организации 

сегментов сети, создавать и конфигурировать учетные записи отдельных 

пользователей и пользовательских групп; 

У5 - регистрировать подключения к домену, вести отчётную докумен-

тацию; 

У6 - рассчитывать стоимость лицензионного программного обеспече-

ния сетевой инфраструктуры; 

У7 - устанавливать и конфигурировать антивирусное программное 

обеспечение, программное обеспечение баз данных, программное обеспече-

ние мониторинга; 

У8 - обеспечивать защиту при подключении к сети Интернет средства-

ми операционной системы. 

знать: 

З1 - основные направления администрирования компьютерных сетей; 

З2 – типы серверов, технологию «клиент – сервер», способы установки 

и управления сервером; 

З3 - утилиты, функции, удаленное управление сервером; 

З4 -технологии безопасности, протоколы авторизации, конфиденци-

альность и безопасность при работе в web; 

З5 – порядок использование кластеров; 



З6 – порядок взаимодействия различных операционных систем; 

З7 – алгоритм автоматизации задач обслуживания; 

З8-  порядок мониторинга и настройки производительности; 

З9 - технологию ведения отчётной документации; 

З10 - классификацию программного обеспечения сетевых технологий и 

область его применения; 

З11 – порядок и основы лицензирования программного обеспечения; 

З12 - оценку стоимости программного обеспечения в зависимости от 

способа и места его использования. 

 

Иметь практический опыт:  

 – настройки сервера и рабочих станций для безопасной передачи ин-

формации; 

 – установки web-сервера; 

 – организации доступа к локальным и глобальным сетям; 

 – сопровождения и контроля использования почтового сервера, SQL 

сервера; 

 – расчёта стоимости лицензионного программного обеспечения сете-

вой инфраструктуры; 

 – сбора данных для анализа использования и функционирования про-

граммно-технических средств компьютерных сетей. 

 

1.4.  Компетенции: 

После изучения дисциплины студент должен быть компетентен в сле-

дующих вопросах: 

ОК 1. Понимать сущность и социальную значимость своей будущей 

профессии, проявлять к ней устойчивый интерес. 

ОК 2. Организовывать собственную деятельность, выбирать типовые 

методы и способы выполнения профессиональных задач, оценивать их эф-

фективность и качество. 

ОК 3.Принимать решения в стандартных и нестандартных ситуациях и 

нести за них ответственность. 

ОК 4. Осуществлять поиск, анализ и оценку информации, необходимой 

для постановки и решения профессиональных задач, профессионального и 

личностного развития.  

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 6. Работать в коллективе и в команде, эффективно общаться с кол-

легами, руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды (подчи-

ненных), за результат выполнения заданий.  

ОК 8. Самостоятельно определять задачи профессионального и лич-

ностного развития, заниматься самообразованием, осознанно планировать 

повышение квалификации.  



ОК 9. Ориентироваться в условиях частой смены технологий в профес-

сиональной деятельности. 

ПК 2.1. Администрировать локальные вычислительные сети и прини-

мать меры по устранению возможных сбоев. 

ПК 2.2. Администрировать сетевые ресурсы в информационных систе-

мах. 

ПК 2.3. Обеспечивать сбор данных для анализа использования и функ-

ционирования программно-технических средств компьютерных сетей. 

ПК 2.4. Взаимодействовать со специалистами смежного профиля при 

разработке методов, средств и технологий применения объектов профессио-

нальной деятельности. 

 

1.5. Количество часов на освоение рабочей программы учебной дисци-

плины:  

Всего часов – 795 часов: 

из них на освоение МДК.02.01 – 183 часа; 

в том числе практических занятий – 40 часов, 

 самостоятельная работа – 61 час; 

-лекции – 82 часа; 
 

на освоение МДК.02.02 – 159 часов, 

в том числе практических занятий – 40 часов, 

               самостоятельная работа – 53 часа; 

               -лекции – 66 часов; 

на освоение МДК.02.03 – 95 часов, 

в том числе практических занятий – 20 часов. 

               самостоятельная работа – 30 часов; 

               -лекции – 45 часов; 

на освоение МДК.02.04 – 142 часа, 

в том числе практических занятий – 50 часов. 

               самостоятельная работа – 46 часов; 

               -лекции – 46 часов; 
 

на учебную практику УП 02.01. – 72 часа. 

на производственную практику ПП 02.01. – 144 часа 

 

 

 

 



2. Структура и содержание профессионального модуля ПМ.02Организация сетевого администрирования 

2.1. Структура профессионального модуля 

Коды профессио-

нальных общих 

компетенций 

Наименования разделов 

профессионального мо-

дуля 

Суммар-

ный объ-

ем 

нагрузки, 

час. 

Объем профессионального модуля, ак. час. 
Работа обучающихся во взаимодействии с преподавателем 

Самосто-

ятельная 

работа 

Экзамен по мо-

дулю 

Обучение по МДК Практики 

Всего 

В том числе 
Производст-

венная 
Учебная Практические 

занятия 

Курсовых 

работ (про-

ектов) 
1 2 3 4 5 6 7 8 9 10 

ОК 01 – ОК 09, 

ПК 2.1- ПК 2.4. 

МДК.02.01 Программ-

ное обеспечение ком-

пьютерных сетей 

183 183 40 - - - 61  6 семестр 

ОК 01 – ОК 09, 

ПК 2.1- ПК 2.4. 

МДК.02.02 Организа-

ция администрирова-

ния компьютерных се-

тей 

159 159 40 - - - 53 - 

ОК 01 – ОК 09, 

ПК 2.1- ПК 2.4. 

МДК.02.03. 

Основы информацион-

ной безопасности 

95 95    20    30 5 семестр 

ОК 01 – ОК 09, 

ПК 2.1- ПК 2.4. 

МДК 02.04. Межсете-

вое взаимодействие в 

крупных и глобальных 

сетях 

142 142 

 

 

   50    46  

ОК 01 – ОК 09, 

ПК 2.1- ПК 2.4. 

УП 02.01. Учебная 

практика 

72   72   

ОК 01 – ОК 09, 

ПК 2.1- ПК 2.4. 

ПП 02.01. Производ-

ственная практика 

144  144    

 Экзамен по модулю - - - - - - - - 

 Всего: 795 579 150 - 144 72 190  

ПМ. 02. ЭК Квалификационный экзамен – 8 семестр 

 



2.2. СТРУКТУРА И СОДЕРЖАНИЕ МЕЖДИСЦИПЛИНАРНОГО КУРСА 

Содержание обучения по междисциплинарному курсу 

Наименование разделов 

профессионального мо-

дуля (ПМ), междисци-

плинарных курсов 

(МДК) и тем 

Содержание учебного материала, практические занятия,  

самостоятельная работа обучающихся  

Объем часов Уровень 

освоения 

1 2 3 4 

МДК. 02.01. Программное обеспечение компьютерных сетей 183  

5 СЕМЕСТР (лекции 21 ч. + пр. занятия 10 ч. + сам. р. 15 ч.) всего 46 ч. 

Раздел 1. Эксплуатация ПО компьютерных сетей   

Введение Содержание учебного материала 

Цели и задачи профессионального модуля. Структура профессионального модуля. 

Последовательность освоения профессиональных компетенций по модулю. Требо-

вания к уровню знаний и умений. 

1 1 

МДК 02.01. Программное обеспечение компьютерных сетей   

Тема 1.1. Установка 

WEB-сервера 

 

 

 

 

 

 

 

 

 

 

1 Содержание учебного материала 

Выбор аппаратной части.  

Оперативная память. Диски.  

20 

 

 

 

 

 

 

 

 

 

 

 

3 

 

 

 

 

 

 

 

 

 

 

 

2 

 

 

 

 

 

Конфигурирование web-сервера.  

Спецификация TCP портов. Взаимодействие с системой защиты. Корневой ка-

талог сервера. Увеличение производительности. Ограничение потери ресурсов. 

Количество серверов. Создание индексов и/или поиск по индексам. Ограниче-

ние некоторых соединений по времени. Ограничение областей действия дирек-

тив.  

3 

 

 

4 

Запуск, перезапуск и остановки  сервера. 

Под управлением OC Linux. Под управлением OC Windows.  

Под управлением OC Max OC.  

Хостинг нескольких web-узлов.  



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Домашние страницы пользователей. IP-адреса и порты. Виртуальный хостинг 

по имени. Настройка виртуального хостинга по имени. Виртуальный хостинг 

по IP-адресу.  

 

 

 

 

 

 

5 

 

 

Регистрация и мониторинг. 

Регистрация ошибок. Журнал регистрации и обмена данными. Модуль mod 

ststus. Проблемы с производительностью.  

6 

 

 

 

 

Безопасность. 

Безопасность каталогов. Отключение автоматического индексирования. От-

ключение прав пользователей. Основы идентификации. Идентификация по 

пользователю. Контроль загрупповым доступом. Определение действующих 

пользователей. Шифрование с открытым ключом. Сертификация.  

7 

 

 

Динамические web-страницы. 

Вставки на стороне сервера. Листинг вставок. Интерфейс CGI. Управление по-

треблением ресурсов. Взаимодействие между процессами.  

8 Взаимодействие с базами данных. 

СУБД MySQL. СУБД Oracle. Обмен данными с выбранными базами. Кон-

трольная работа. 

 Практические занятия 10 

 

 

 

 

 

 

 

 

 

 

2 

 

 

 

 

 

 

 

 

 

 

1 Выбор аппаратной части№ 1 

2 Конфигурирование web-сервера№ 2  

3 Увеличение производительности№ 3 

4 Хостинг нескольких web-узлов№ 4 

5 Регистрация и мониторинг№5 

 

 

 

 

6 Безопасность каталогов№6 

7 Отключение прав пользователей№7 

8 Идентификация по пользователю№8 

9 Динамические web-страницы№9 



 10 Управление потреблением ресурсов№10  2 

11 Взаимодействие между процессами№11 

12 Переназначение адреса№12 

13 Взаимодействие с базами данных№13 

        Самостоятельная работа обучающегося 

15  2 
 Подготовка flash презентации по аппаратной части КС   

Подготовка веб страниц тема: Оперативная память 

Подготовка презентации на тему: TCP порты, их спецификация 

Подготовка веб страницы на тему: Конфигурирование web-сервера 

6 СЕМЕСТР (лекции 61 ч. + пр. занятия 30 ч. + сам. р. 46 ч.) всего 137 ч. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

1 Содержание учебного материала 

Установка брандмауэра.  

Настройка ядра. Сборка пакета для установки. Установка пакета. 

61 3 

2 Порядок прохождения таблиц и цепочек. Общее положение. Таблица Mangle. 

Таблица Nat. Таблица Filter.  

2 

3 Механизм определения состояний. 

Таблица трассировщика. Состояния в пространстве пользователя. TCP соеди-

нения. UDP соединения. ICMP соединения. Поведение по умолчанию. Трасси-

ровка комплексных протоколов. 

2 

4 Сохранение и восстановление больших наборов правил. Плюсыиминусы. Ip-

tables-save. Iptables-restore.  

2 

5 Как строить правила. 

Таблицы. Команды. Критерии. Общие критерии. Неявные критерии. Явные 

критерии. Критерий "мусора" (Uncleanmatch).  

 

3 

6 Действие ACCEPT. Действие DNAT. Действие DROP. Действие LOG.  

Действие MARK. Действие MASQUERADE. Действие MIRROR. Действие 

QUEUE. Действие REDIRECT. Действие LOG. Действие MARK. Действие 

MASQUERADE. Действие RETURN. Действие SNAT. 

 

3 



 Практические занятия 30 

 

 

 

 

2 

 

 

2 

1 Установка брандмауэра. №14 

2 Порядок прохождения таблиц и цепочек. №15 

3 Механизм определения состояний. №16 

4 Сохранение и восстановление больших наборов правил. №17 

5 Построение правил. №18 

6 Действия и переходы. №19  3 

7 Настройка конфигурационного раздела файла rc.firewall.txt в ОС Linux.№20   

 Самостоятельная работа обучающегося 46 2 

1 Подготовка доклада: Корневой каталог сервера  

2 Изучение запуска, перезапуска и останов сервера под управлением OC Mac OC  

3 Изучение хостинга нескольких web-узлов (создание веб страницы)  

4 Изучение проблем с производительностью (доклад)  

5 Изучение безопасности (создание flash презентации)  

6 Изучение организации динамических web-страниц (создание веб страницы)  

12 Подробное ознакомление с СУБД Oracle (доклад)  

7 Изучение проблем с переадресацией адресов (создание flash презентации) 

8 Изучение установки брандмауэра (создание веб страницы)  

9 Изучение порядка прохождения таблиц и цепочек (доклад)  

 10 Изучение трассировки комплексных протоколов (создание flash презентации)    

11 Изучение негативных последствий при сохранение и восстановление больших 

наборов правил  

Другие формы контроля – 5 семестр 

Экзамен -6 семестр 

 



МДК 02.02.  Организация администрирования компьютерных систем 159  

1 2 3 4 

7 СЕМЕСТР (лекции 20 ч. + пр. занятия 14 ч. +р. 17 ч.) всего 51 ч. 

Раздел 1. Обслуживание и администрирование компьютерных систем 159  

Введение Содержание учебного материала 

Цели и задачи профессионального модуля. Структура профессионального модуля. 

Последовательность освоения профессиональных компетенций по модулю. Требо-

вания к уровню знаний и умений.  

1 1 

Тема 1.1. Сетевое обес-

печение 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

1 
Содержание учебного материала 

Программное обеспечение сетевых технологий 

19 

 

3 

2 Аутентификация пользователей в сети 
2 

3 Сервер политики сети Radius 2 

4 Служба каталогов ActiveDirectory 2 

5 Администрирование службы каталогов ActiveDirectory 2 

6 Пользователи и группы в ActiveDirectory 2 

7 Использование кластеров 3 

8 Взаимодействие операционных систем Windows и Linux в одной сети 
 

 

 

 

 

 

 

 

 

 

 

2 

9 Автоматизация установки программного обеспечения в сети 2 

10 Мониторинг состояния сети и настройка производительности сети 3 

11 
Лицензирование программного обеспечения. Закрытый и открытый код. Лицен-

зия GPL. Проект GNU 

2 

12 Оценка стоимости программного обеспечения 2 

13 Операционная система Linux 

2 

 

 

https://www.google.com/url?q=http://www.intuit.ru/studies/courses/37/37/info&sa=D&usg=AFQjCNHAA1qqv2aF0u9R3i5UOHQIT31f8w


 14 Основы работы в ОС Linux  2 

15 Файловая система Linux. Учетные записи в Linux 2 

16  Права доступа. Работа с файлами. Процессы 2 

17 Сетевое администрирование Linux. Сетевая модель OSI 2 

18 
Сетевое администрирование Linux. Протокол IP Сетевое администрирование 

Linux. Протокол UDP 

2 

19 Сетевое администрирование Linux. Протокол TCP. 3 

20 
Сетевое администрирование Linux. ICMP Сетевое администрирование Linux. 

Iptables 

2 

 Практические занятия 14 

2 

1 Установка и конфигурация сетевого антивирусного программного обеспечения 

2 Мониторинг сетевых данных с помощью приложения WireShark 

3 Обеспечение безопасности локальных и передаваемых данных. 

4 
Расчет стоимости лицензионного программною обеспечения сетевой инфра-

структуры. 

5 Работа с файлами и каталогами в ОС Linux 

 

 

 

 

 

 

6 Процессы в ОС Linux 

7 Права доступа и права владения в ОС Linux 

8 Редактор vi в ОС Linux 

9 Текстовые файлы и потоки в ОС Linux 

10 Регулярные выражения в ОС Linux 

11 Написание сценариев Bash в ОС Linux 

12 Работа с носителями информации в ОС Linux 

13 Резервное копирование в ОС Linux 

Самостоятельная работа 

обучающегося 
 

Самостоятельная работа  

1. Подготовить  сообщение по теме « Массивы дисков RAID» 

2. Составить инструкцию по установке сетевого принтера в WindowsServer 

2008 

17 2 

https://www.google.com/url?q=http://www.intuit.ru/studies/courses/91/91/info&sa=D&usg=AFQjCNH__4pUbHpjdfCEw2BqPhBiftrBXg
https://www.google.com/url?q=http://www.intuit.ru/studies/courses/23/23/lecture/376&sa=D&usg=AFQjCNH3RN_Eq7JvO_Q4C0Y1FfjJVwmZvw


3. Составить кроссворд по теме «Средства сетевой безопасности» 

4. Подготовить сравнительную таблицу по теме «Основные отличия 

Windowsserver 2003 и WindowsServer 2008» 

5. Подготовить сообщение на тему «Дополнительные опции SQL – сервера» 

6.Подготовить сообщение на тему «Дополнительные опции Web сервера» 

Подготовить  сообщение на тему «Дополнительные опции файлового сервера» 

7. Подготовить сообщение на тему «Дополнительные опции почтового сервера» 

8. По интернет -  источникам и учебной литературе поиск дополнительного 

 материала и подготовка ответов на  вопросы, выданные преподавателем по те-

мам: 

- дополнительные опции DHCP сервера 

- средства администрирования домена 

- способы  безопасной передачи информации 

- принципы работы маршрутизаторов 

- дополнительные средства защиты в локальных и глобальных сетях 

- дополнительные опции Web сервера 

- дополнительные опции файлового сервера 

- дополнительные  опции SQL – сервера 

Выполнить домашние работы: 

1. Обеспечение внутренней безопасности сети. 

2. Распределение прав доступа к внутренним ресурсам сети для разных групп 

пользователей. 

3. Организация работы с ресурсами внешней сети (Интернет). 

4. Распределение прав доступа пользователей к внешней сети. 

5. Выбор средств обеспечения безопасности подключения к внешней сети. 

6. Способы мониторинга устройств, пользователей. 

7. Технологии поиска неисправностей. 

8. Подбор соответствующего программного обеспечения. 

9. Описание настроек рабочих станций и серверов. 

10. Распределение сетевых адресов по хостам сети.  



8 СЕМЕСТР (лекции 46 ч. + пр. занятия 26 ч. +сам. р. 36 ч.) всего 108 ч. 

Тема 1.2.  

Планирование и органи-

зация сетевой инфра-

структуры предприятия. 

 

1 
Содержание учебного материала 

Служба поддержки интернет провайдера 
46 3 

2 Использование модели OSI 2 

3 Протоколы и технологии модели OSI 2 

4 Поиск и устранение неисправности в модели OSI на уровне 1,2 2 

5 Поиск и устранение неисправности в модели OSI на уровне 3,4 3 

6 Сценарий устранения неполадок 3 

7 Создание и использование записей неисправностей для решения проблем  3 

8 Работа с персоналом  2 

9 Осмотр сети требующей обновления  2 

10 Физическая и логическая топология сети  2 

11 Документирование сетевых требований  3 

12 Этапы планирования модернизации сети  3 

13 Физическая среда  3 

14 Вопросы прокладки кабелей  2 

15 Структурированный кабель  2 

16 Приобретение оборудования  2 

17 Выбор устройств LAN  3 

18 Выбор межсетевых устройств  2 

19 Проектирование сети. Обновление сетевого оборудования  3 

Практические занятия 26 2 

14 Технология защиты сетевых компьютеров. Брандмауэр 

15 Оценка плана обновления кабельной системы 

16 Настройка сетевых устройств средствами Linux 

17 Настройка сервисов в сети ОС Linux 

18 Настройка служб удаленного доступа в ОС Linux 

19 Настройка слубжы FTP, сервера Samba в ОС Linux  2 

20 Настройка DNS и DHCP в ОС Linux  2 



Самостоятельная работа 

обучающегося  

Самостоятельная работа  

1. Подготовить  сообщение по теме « Массивы дисков RAID» 

2. Составить инструкцию по установке сетевого принтера в WindowsServer 

2008 

3. Составить кроссворд по теме «Средства сетевой безопасности» 

4. Подготовить сравнительную таблицу по теме «Основные отличия 

Windowsserver 2003 и WindowsServer 2008» 

5. Подготовить сообщение на тему «Дополнительные опции SQL – сервера» 

6. Подготовить сообщение на тему «Дополнительные опции 

Web сервера» 

7. Подготовить  сообщение на тему «Дополнительные опции файлового серве-

ра» 

8. Подготовить сообщение на тему «Дополнительные опции почтового серве-

ра» 

9. По интернет -  источникам и учебной литературе поиск дополнительного 

 материала и подготовка ответов на  вопросы, выданные преподавателем по 

темам: 

- дополнительные опции DHCP сервера 

- средства администрирования домена 

- способы  безопасной передачи информации 

- принципы работы маршрутизаторов 

- дополнительные средства защиты в локальных и глобальных сетях 

- дополнительные опции Web сервера 

- дополнительные опции файлового сервера 

- дополнительные  опции SQL – сервера 

Выполнить домашние контрольные работы: 

1. Обеспечение внутренней безопасности сети. 

2. Распределение прав доступа к внутренним ресурсам сети для разных групп 

пользователей. 

3. Организация работы с ресурсами внешней сети (Интернет). 

36 2 



4. Распределение прав доступа пользователей к внешней сети. 

5. Выбор средств обеспечения безопасности подключения к внешней сети. 

6. Способы мониторинга устройств, пользователей. 

7. Технологии поиска неисправностей. 

8. Подбор соответствующего программного обеспечения. 

9. Описание настроек рабочих станций и серверов. 

10. Распределение сетевых адресов по хостам сети. 

 

Другие формы контроля – 7 семестр 

Дифференцированный зачет- 8 семестр 

МДК 02.03. Основы информационной безопасности 95  

1 2 3 4 

Раздел 1. Информационная безопасность и уровни ее обеспечения 95  

Введение Содержание учебного материала 

Цели и задачи профессионального модуля. Структура профессионального модуля. 

Последовательность освоения профессиональных компетенций по модулю. Требо-

вания к уровню знаний и умений. 

2 1 

Тема 1.1. Информаци-

онная безопасность  

 

 

 

 

 

 

 

 

 

 

1 
Содержание учебного материала 

Введение 
43 

 

3 

2 
Проблема информационной безопасности общества фиксация пользователей в 

сети 

2 

3 Задачи информационной безопасности общества 2 

4 Правовые основы информационной безопасности общества 2 

5 
Основные положения важнейших законодательных актов РФ в области инфор-

мационной безопасности и защиты информации 

2 

6 Ответственность за нарушения в сфере информационной безопасности 
2 

7 Требования безопасности к информационным системам 3 



 
8 Принцип иерархии: класс – семейство – компонент – элемент 

 2 

9 Сервисы безопасности в вычислительных сетях 2 

10 Администрирование средств безопасности 3 

11 Цели, задачи и содержание административного уровня 
2 

12 Разработка политики информационной безопасности 
2 

13 Каналы несанкционированного доступа к информации 2 

14 Компьютерные вирусы и информационная безопасность 2 

15 Классы угроз информационной безопасности  3 

16 
Виды «вирусоподобных» программ. Характеристика «вирусоподобных» про-

грамм. Утилиты скрытого администрирования. «Intended»-вирусы 

 3 

17 Борьба с рекламными и шпионскими программами  3 

18 Характерные черты компьютерных вирусов  3 

 Практические занятия 20 2 

 

 

 

 

 

 

 

 

 

 

 

 

 

1 Параметры безопасности программы MicrosoftOutlook 

2 Проверка компьютера на предмет наличия уязвимостей 

3 Использование шифрующей файловой системы 

4 Аварийное восстановление 

5 Использование брэндмауэров 

 6 Очистка системы 

7 Настройка антивирусной программы, обновление сигнатур. 

8  Борьба с рекламными и шпионскими программами 

9 Настройка межсетевого экрана 

10 Исследование угроз доступности 



Самостоятельная работа 

обучающегося при изу-

чении раздела 1. 

Доклад на тему: 

Выдающиеся личности в истории вычислительной техники; 

Общество в период развития информатизации; 

Понятие государственной тайны; 

Чем отличаются функциональные требования от требований доверия?; 

Механизмы безопасности используемые для обеспечения конфиденциальности тра-

фика; 

Реферат на тему: 

Категории государственных информационных; 

Ответственность за использование и распространение вредоносных программ для 

ЭВМ; 

Механизм обеспечения ИБ в вычислительных сетях; 

Сообщения на тему: 

В чем особенность компьютерного вируса «Чернобыль»; 

Хронология развития компьютерных вирусов; 
 

 

30 2 

Экзамен – 5 семестр  

МДК 02.04. Межсетевое воздействие в крупных и глобальных сетях 142  

7 СЕМЕСТР (лекции 10 ч. + пр. занятия 6 ч. + сам. работа 8 ч.) всего 24 ч. 

Раздел 1. Организация сети 66  

Тема 1.1. Планирование 

сети 

 

 

 

 

 

 

 

Содержание учебного материала 

Определение требований заказчика к сети. Сбор данных для анализа использования 

программно-технических средств компьютерных сетей. 

Определение оборудования, удовлетворяющего требованиям заказчика. Расчет стои-

мости сетевого оборудования и программного обеспечения. 

Создание схемы сети (инвентарная ведомость, логическая топология). 

Разработка схемы разбиения на IP- подсети с обеспечением возможности для расши-

рения.  

 

10 2 



 

 

Практические работы: 

Практическая работа №1 «Разработка схемы сети. Разбиение сети на подсети. Разра-

ботка схемы IP-адресации» 

6 2 

Самостоятельная работа студентов 

Сетевые спецификации второго и третьего уровня. Дополнительные сети разделения 

потоков данных. Сеть и подсистема контроля и управления ресурсами (RMC). Авто-

матическое обновление записей DNS. Сети с поддержкой SR-IOV. Требования к аппа-

ратной и программной части.  

 

 

8 2 

8 СЕМЕСТР (лекции 36 ч. + пр. занятия 44 ч. + сам. р. 38 ч.) всего 118 ч 

Тема 1.2. Настройка и 

пуско-наладка сети. 

 

 

 

 

 

 

Содержание учебного материала 

Внедрение схемыIP-адресации. Разбиение сети на подсети. Определение маршрутов 

следования информации в сети с помощью командной строки CiscoIOS. Настройка 

маршрутизатора включая динамический NAT.Настройка маршрутизатора в качестве 

DHCPсервера. Настройка соединения PPP между клиентом и поставщиком услуг ин-

тернета. Настройка динамической маршрутизации. Протокол RIP. Проверка его рабо-

тоспособности. 

 

14 2 

Практические работы: 

Практическая работа №2 «Протокол межсетевого взаимодействия IP, протоколы 

маршрутизации» 

Практическая работа №3 «Изучение маршрутов следования информации в сети. Авто-

номные системы» 

Практическая работа №4 «Изучение работы утилит ping, traceroute. Изучение протоко-

ла межсетевых управляющих сообщений ICMP» 

Практическая работа №5 «Базовая настройка маршрутизаторов. Настройка интерфей-

сов маршрутизаторов. Чтение конфигурации маршрутизатора» 

Практическая работа №6 «Настройка статической маршрутизации»  

 

14 2 



Самостоятельная работа студентов 

IPX/SPX и SPX II. Компоненты IPX.IPX и SPX.SPX II. Методы построения объеди-

ненных сетей. Повторители. Мосты. Типы мостов. Функции передачи через мост и 

фильтрации. 

Маршрутизация с указанием источника. Маршрутизаторы. Как работает маршрутиза-

тор. 

Выбор наилучшего маршрута. Протоколы маршрутизации. Спецификации маршрути-

затора 

Скорость передачи. Маршрутизация NetWare. Межсетевые кабели. Межсетевые кабе-

ли для централизованного управления. Пропускная способность межсетевого кабеля. 

Кабельные концентраторы. Средства кабельных концентраторов. FDDI и ATM. FDDI. 

ATM 

14 2 

Раздел 2. Поддержание работоспособности сети. 76  

Тема 2.1. Управление се-

тью. 

 

 

 

 

 

Содержание учебного материала 

Администрирование серверов и рабочих станций. Организация доступа к локальным 

сетям и Интернету. Установка и сопровождение сетевых сервисов. Планирование ре-

шения резервного копирования. 

 

10 2 

Практические работы: 

Практическая работа №7 «Настройка RIP маршрутизации» 

Практическая работа №8 «Настройка OSPF маршрутизации» 

Практическая работа №9 «Настройка BGP маршрутизации» 

Практическая работа №10 «Настройка удаленного доступа, удаленного управления» 

Практическая работа №11 «Настройка списков доступа» 

 

16 2 

Самостоятельная работа студентов 

Обеспечение доступа к сетевым устройствам для управления ими. Мониторинг сете-

вой инфраструктуры. Обновление программного обеспечения сетевых устройств. Ре-

зервное копирование конфигураций сетевых устройств.  

12 2 



Тема 2.2. Диагностика и 

устранение неполадок в 

крупных сетях. 

Содержание учебного материала 

Анализ неполадок среды передачи данных. Определение ошибок, связанных с кабе-

лями и передающей средой. Настройка коммутируемой сети, поиск и устранение не-

исправностей в ней. Поиск и устранение неисправностей соединений LAN. Поиск и 

устранение неисправностей соединений WAN. Поиск и устранение неисправностей 

DHCP и NAT. 

12 2 

Практические работы: 

Практическая работа №12 «Настройка NAT-пула с перегрузкой и PAT» 

Практическая работа №13 «Настройка туннеля VPN GRE по схеме «точка-точка»» 

Практическая работа №14 «Настройка сетей VPN» 

Практическая работа №15 «Настройка IP телефонии» 

14 2 

Самостоятельная работа студентов 

Эффективные методики диагностики неисправностей в локальной сети предприятия.  

Планирование мероприятий по поиску и устранению проблем в сети предприятия.  

Инструменты для осуществления поддержки сети, а также для поиска и устранения 

неисправностей в сетях предприятий. Процедуры поддержки сети, устранение отказов 

в локальных коммутируемых и маршрутизируемых сетях. 

12 2 

Другие формы контроля – 7 семестр 

Дифференцированный зачет – 8 семестр  

УП 02.01 Учебная практика 72  

Раздел 1. Сетевое администрирование   

Тема 1.1. Сетевое адми-

нистрирование 

Практические работы: 

1. Определение требований заказчика к сети. 

2. Выбор среды и скорости передачи. 

3. Выбор и размещение сетевых ресурсов. 

4. Проектирование логической схемы сетевой инфраструктуры. 

5. Проектирование физической схемы сетевой инфраструктуры.\ 

6. Составление технического задания. 

7. Планирование адресного пространства. 

8. Установка серверной операционной системы. 

72 2 



9. Установка драйверов, исправлений и обновлений. 

10. Установка и привязка сетевых протоколов. Настройка протоколов. 

11. Установка службы каталога. Начальное администрирование службы каталога. 

12. Создание учетных записей компьютеров в домене. Управление учетными запи-

сями. 

13. Создание и настройка учетных записей пользователей. 

14. Автоматизация процедур администрирования. Утилиты командной строки. 

15. Средства удаленного доступа. 

16. Мониторинг серверной ОС. Интерфейсы мониторинга. 

17. Изучение журналов мониторинга. Создание и просмотр оповещений. 

18. Установка и настройка локального принтера.  

19. Организация подключения созданной сети к сети Интернет. 

20. Организация удаленного доступа из сети Интернет к информационным ресур-

сам, расположенным в созданной сети. 

21. Внедрение основных Интернет – сервисов. 

Дифференцированный зачет – 6 семестр  

ПП 02.01 Производственная практика 

ПМ.02 Организация се-

тевого администриро-

вания 

 144  

Тема 2.1. Настройки 

сервера и рабочих 

станций для безопасной 

передачи информации 

Виды работ: настройка сервера и рабочих станций для безопасной передачи инфор-

мации; установка web-сервера; расчет стоимости лицензионного программного 

обеспечения сетевой инфраструктуры; принятие меры по устранению возможных 

сбоев; устанавливание информационной системы; 

28 2 

Тема 2.2 Организа-

ция доступа к ло-

кальным и глобаль-

ным сетям; Админи-

стрирование ло-

кальных вычисли-

тельных сетей 

Виды работ организация доступа к локальным и глобальным сетям: администриро-

вание локальных вычислительных сетей; 

29 2 



Тема 2.3. Принятие мер 

по устранению возмож-

ных сбоев 

Виды работ сбор данных для анализа возможных сбоев; 

устанавливание и конфигурирование антивирусного программного обеспечения для 

защиты при подключении к сети Интернет средствами операционной системы; 

29 2 

Тема 2.4. Создание и 

конфигурация учет-

ных записей отдель-

ных пользователей и 

пользовательских 

групп 

Виды работ: программное обеспечение баз данных, 

программное обеспечение мониторинга сопровождения и контроля использования 

почтового сервера, SQL-сервера, интернет сервера, создание и конфигурирование 

учетных записей отдельных пользователей и пользовательских групп 

29 2 

Тема 2.5. Регистрация и 

подключение к домену, 

ведение отчетной доку-

ментации 

Виды работ: регистрирование и подключение к домену, ведение отчетной докумен-

тации; 

29 2 

Дифференцированный зачет – 7 семестр 

 

Квалификационный экзамен по модулю – 8 семестр 

 

Для характеристики уровня освоения учебного материала используются следующие обозначения: 

1.– ознакомительный (узнавание ранее изученных объектов, свойств);  

2.– репродуктивный (выполнение деятельности по образцу, инструкции или под руководством); 

3. – продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач). 

 



3. УСЛОВИЯ РЕАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

3.1. Требования к минимальному материально-техническому 

обеспечению 

 

Учебная аудитория для проведения занятий всех видов, предусмот-

ренных образовательной программой, для проведения групповых и индиви-

дуальных консультаций, для проведения текущего контроля и промежуточ-

ной аттестации - Кабинет «Основ теории кодирования и передачи ин-

формации» (№ 1401) 

Оборудование: Стол преподавателя-1 шт., Стул преподавателя-1 шт., Стол 

ученический (парты) – 11 шт., Стол компьютерный -13 шт., Стол письмен-

ный – 2 шт., Стулья ученические-44 шт., Шкаф для бумаг -2 шт., Компьюте-

ры – 12 шт., Доска для мела – 1 шт., Интерактивная доска – 1 шт., Маркер-

ная доска – 1 шт. 

Технические средства обучения: проектор переносной, экран переносной. 

 

Перечень программного обеспечения (ПО), установленного на компьюте-

рах, задействованных в образовательном процессе по учебной дисциплине 

(модулю): 

1.Операционная система:  

Windows 7    

Лицензия № 48215537 от 11.03.2011 г. 

 

2. Антивирусная защита: Kaspersk free (открытая лицензия) 

 

3. Офисное программное обеспечение:  

Open Office 2010 (свободный доступ) 

 

4.Архиваторы:  WinRar  

(открытые лицензии) 

 

5. Интернет-браузер: Google Chrome, Explorer. Opera (открытая лицензия) 

 

6. Программа для просмотра файлов PDF: Adobe Acrobat reader (открытая 

лицензия). 

 

Лаборатория «Программного обеспечения компьютерных сетей, 

программирования и баз данных»  (№ 1401) 

Оборудование: Стол преподавателя-1 шт., Стул преподавателя-1 шт., Стол 

ученический (парты) – 11 шт., Стол компьютерный -13 шт., Стол письмен-

ный – 2 шт., Стулья ученические-44 шт., Шкаф для бумаг -2 шт., Компьюте-

ры – 12 шт., Доска для мела – 1 шт., Интерактивная доска – 1 шт., Маркер-

ная доска – 1 шт. 

Технические средства обучения: проектор переносной, экран переносной. 



 

Перечень программного обеспечения (ПО), установленного на компьюте-

рах, задействованных в образовательном процессе по учебной дисциплине 

(модулю): 

1.Операционная система:  

Windows 7    

Лицензия № 48215537 от 11.03.2011 г. 

 

2. Антивирусная защита: Kaspersk free (открытая лицензия) 

 

3. Офисное программное обеспечение:  

Open Office 2010 (свободный доступ) 

 

4.Архиваторы:  WinRar  

(открытые лицензии) 

 

5. Интернет-браузер: Google Chrome, Explorer. Opera (открытая лицензия) 
 

6. Программа для просмотра файлов PDF: Adobe Acrobat reader (открытая 

лицензия) 
. 
 

  Лаборатория «Информационных ресурсов» (№ 2408) 

Оборудование: Стол преподавателя-3 шт., стул преподавателя- 2шт., 

стол ученический-18 шт., стулья ученические-27 шт., шкаф- 2 шт., доска-1 

шт., компьютер-13 шт. 

Технические средства обучения: проектор переносной, экран переносной. 

 

Перечень программного обеспечения (ПО), установленного на компьюте-

рах, задействованных в образовательном процессе по учебной дисциплине 

(модулю): 

1.Операционная система:  

Lubuntu (открытая лицензия) 

 

2. Антивирусная защита: Kaspersk free (открытая лицензия) 

 

3. Офисное программное обеспечение:  

Liber Оffice 2010 (свободный доступ)  

 

4.Архиваторы:  WinRar  

(открытые лицензии) 

 

5. Интернет-браузер: Google Chrome, Explorer. Opera (открытая лицензия) 

 



6.Программа для просмотра файлов PDF: Adobe Acrobat reader (открытая 

лицензия). 
 

 

 

 Полигон Администрирования сетевых операционных систем (№ 2114) 

 

Оборудование: Стол преподавателя- 1 шт., Стул преподавателя- 1 шт., 

Стол -12 шт., Стулья- 16 шт., Компьютер DeLL- 1 шт., Монитор Lg- 1 шт., 

Монитор Lg- 3 шт.,Компьютер Lg – 3 шт.,  беспроводной маршрутизатор tp- 

link 741- 1 шт., маршрутизатор cisco 2691- 1 шт., коммутатор cisco 2924- 1 

шт., модем zyxel 791- 1 шт., модем zyxel 841- 1 шт., коммутатор cisco 2950-

24- 1 шт., модем 56 к- 1 шт., беспроводной маршрутизатор d-link 655- 1 шт., 

источник бесперебойного питания apc 250- 1 шт., свитч d-linkdes-1016d- 1 

шт., маршрутизатор cisco 1600- 1 шт., коммутатор cisco 2950-24- 1 шт., 

свитч compex 1016с - 1 шт., коммутатор cisco 1800- 1 шт., оптический кон-

вертор at103 модем tainetdt128- 1 шт. - 1 шт., модем zyxel 841- 1 шт., источ-

ник бесперебойного питания apc 250- 1 шт., коммутаторы cisco 2924- 2 шт., 

Роутер Compex 1016- 2 шт., Роутер cisco 2500- 1 шт., беспроводной маршру-

тизатор tp- link 741- 1 шт., маршрутизатор cisco 2691- 1 шт., коммутатор 

cisco 2924- 1 шт., модем zyxel 791- 1 шт. 

 

  Лаборатория «Программно-аппаратной защиты объектов сетевой 

инфраструктуры» (№ 2401) 

Оборудование: Стол преподавателя -1 шт., стул преподавателя -1 шт., стол 

ученический-13шт., стулья ученические-27 шт., шкаф- 1 шт., стол ком-

пьютерный-11 шт., моноблок ученический Dell-9 шт., моноблок преподава-

теля Acer- 1 шт., комплект плакатов 

Технические средства обучения: проектор (стационарный), экран (стацио-

нарный). 

 

Перечень программного обеспечения (ПО), установленного на компьюте-

рах, задействованных в образовательном процессе по учебной дисциплине 

(модулю): 

1.Операционная система:  

Ubuntu (открытая лицензия) 

 

2. Антивирусная защита: Kaspersk free (открытая лицензия) 

 

3. Офисное программное обеспечение:  

Liber Оffice 2010 (свободный доступ):  

 

4. Архиваторы:  WinRar  

(открытые лицензии) 

 

5. Интернет-браузер: Google Chrome, Explorer. Opera (открытая лицензия) 



 

6. Программа для просмотра файлов PDF: Adobe Acrobat reader (открытая 

лицензия) 

 

7. Программа Pascal ABC.Net (вер.3.6) (открытый доступ).   

 

Мастерская «Монтажа и настройки объектов сетевой инфра-

структуры» (№2114) 

Оборудование: Стол преподавателя- 1 шт., Стул преподавателя- 1 шт., Стол 

-12 шт., Стулья- 16 шт., доска ученическая-1шт., коммутаторы – 2 шт., 

маршрутизаторы – 2 шт., модемы – 2 шт., роутеры – 3 шт., свитч – 2 шт., 

мониторы – 3 шт. источник бесперебойного питания – 1 шт. оптический 

конвертор – 1 шт. 

 

Полигон «Технического контроля и диагностики сетевой инфра-

структуры» (№2114) 

Оборудование: Стол преподавателя- 1 шт., Стул преподавателя- 1 шт., Стол -

12 шт., Стулья- 16 шт., доска ученическая-1шт., коммутаторы – 2 шт., марш-

рутизаторы – 2 шт., модемы – 2 шт., роутеры – 3 шт., свитч – 2 шт., мониторы 

– 3 шт. источник бесперебойного питания – 1 шт. оптический конвертор – 1 

шт. 

 

Студия «Проектирования и дизайна сетевых архитектур и инже-

нерной графики» (№ 2408) 

Оборудование: Стол преподавателя-3 шт., стул преподавателя - 2шт., 

стол ученический-18 шт., стулья ученические-27 шт., шкаф - 2 шт., доска-1 

шт., компьютер-13 шт. 

Технические средства обучения: проектор переносной, экран переносной. 

Перечень программного обеспечения (ПО), установленного на компьюте-

рах, задействованных в образовательном процессе по учебной дисциплине 

(модулю): 

1.Операционная система:  

Lubuntu (открытая лицензия) 

 

2. Антивирусная защита: Kaspersk free (открытая лицензия) 

 

3. Офисное программное обеспечение:  

Liber Оffice 2010 (свободный доступ) 

 

4.Архиваторы:  WinRar  

(открытые лицензии) 

 

5. Интернет-браузер: Google Chrome, Explorer. Opera (открытая лицензия) 

 

6. Программа для просмотра файлов PDF: Adobe Acrobat reader (открытая 



лицензия). 

 

 

 

3.2 Перечень рекомендуемых учебных изданий, интернет-ресурсов,  

дополнительной литературы 

 
№ 

п/

п 

Авторы и 

составители 

Заглавие Издательство Кол- 

во 

Основная литература 

1. Гаврилов, М. В. Информатика и 

информационные 

технологии : 

учебник для 

среднего 

профессионального 

образования.  

Москва: Издательство 

Юрайт, 2020. — 383 с.— 

Режим доступа: 

https://urait.ru/bcode/4492

86 

 

[Электронный 

ресурс] 

2. Казарин О. В., 

Забабурин А. С. 

Программно-

аппаратные средства 

защиты 

информации. Защита 

программного 

обеспечения: 

учебник и практикум 

для среднего 

профессионального 

образования 

 

Москва: Издательство 

Юрайт, 2020. — 312 с. —

 режим доступа: 

https://urait.ru/book/progra

mmno-apparatnye-

sredstva-zaschity-

informacii-zaschita-

programmnogo-

obespecheniya-449548 

[Электронный 

ресурс] 

Дополнительная литература 

1. Казарин О. В., Шу-

бинский И. Б.  

Основы информаци-

онной безопасности: 

надежность и без-

опасность про-

граммного обеспе-

чения: учебное по-

собие для среднего 

профессионального 

образования  

 

 Москва: Издательство 

Юрайт, 2020. — 342 с. —

 Режим доступа: 

https://urait.ru/book/osnov

y-informacionnoy-

bezopasnosti-nadezhnost-

i-bezopasnost-

programmnogo-

obespecheniya-456792 

[Электронный 

ресурс] 

2. Черткова Е. А.  Программная инже-

нерия. Визуальное 

моделирование про-

граммных систем: 

учебник для средне-

го профессионально-

го образования 

Москва: Издательство 

Юрайт, 2020. — 147 с. — 

Режим доступа: 

https://urait.ru/book/progra

mmnaya-inzheneriya-

vizualnoe-modelirovanie-

programmnyh-sistem-

454414 

 

[Электронный 

ресурс] 

3. Внуков А. А. Основы информаци-

онной безопасности: 

Москва: Издательство 

Юрайт, 2020. — 161 с. —

[Электронный 

ресурс] 

https://urait.ru/bcode/449286
https://urait.ru/bcode/449286
https://urait.ru/book/programmno-apparatnye-sredstva-zaschity-informacii-zaschita-programmnogo-obespecheniya-449548
https://urait.ru/book/programmno-apparatnye-sredstva-zaschity-informacii-zaschita-programmnogo-obespecheniya-449548
https://urait.ru/book/programmno-apparatnye-sredstva-zaschity-informacii-zaschita-programmnogo-obespecheniya-449548
https://urait.ru/book/programmno-apparatnye-sredstva-zaschity-informacii-zaschita-programmnogo-obespecheniya-449548
https://urait.ru/book/programmno-apparatnye-sredstva-zaschity-informacii-zaschita-programmnogo-obespecheniya-449548
https://urait.ru/book/programmno-apparatnye-sredstva-zaschity-informacii-zaschita-programmnogo-obespecheniya-449548
https://urait.ru/book/osnovy-informacionnoy-bezopasnosti-nadezhnost-i-bezopasnost-programmnogo-obespecheniya-456792
https://urait.ru/book/osnovy-informacionnoy-bezopasnosti-nadezhnost-i-bezopasnost-programmnogo-obespecheniya-456792
https://urait.ru/book/osnovy-informacionnoy-bezopasnosti-nadezhnost-i-bezopasnost-programmnogo-obespecheniya-456792
https://urait.ru/book/osnovy-informacionnoy-bezopasnosti-nadezhnost-i-bezopasnost-programmnogo-obespecheniya-456792
https://urait.ru/book/osnovy-informacionnoy-bezopasnosti-nadezhnost-i-bezopasnost-programmnogo-obespecheniya-456792
https://urait.ru/book/osnovy-informacionnoy-bezopasnosti-nadezhnost-i-bezopasnost-programmnogo-obespecheniya-456792
https://urait.ru/book/programmnaya-inzheneriya-vizualnoe-modelirovanie-programmnyh-sistem-454414
https://urait.ru/book/programmnaya-inzheneriya-vizualnoe-modelirovanie-programmnyh-sistem-454414
https://urait.ru/book/programmnaya-inzheneriya-vizualnoe-modelirovanie-programmnyh-sistem-454414
https://urait.ru/book/programmnaya-inzheneriya-vizualnoe-modelirovanie-programmnyh-sistem-454414
https://urait.ru/book/programmnaya-inzheneriya-vizualnoe-modelirovanie-programmnyh-sistem-454414


защита информации: 

учебное пособие для 

спо  

режим доступа: 

https://urait.ru/book/osnov

y-informacionnoy-

bezopasnosti-zaschita-

informacii-467356 

4. Замятина О. М.  Инфокоммуникаци-

онные системы и се-

ти. Основы модели-

рования: учебное 

пособие для спо 

Москва: Издательство 

Юрайт, 2020. — 159 с. — 

Режим доступа: 

https://urait.ru/book/infoko

mmunikacionnye-sistemy-

i-seti-osnovy-

modelirovaniya-456799 

 

[Электронный 

ресурс] 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

МЕЖДИСЦИПЛИНАРНОГО КУРСА 

 

Контроль и оценка результатов освоения учебной дисциплины осу-

ществляются преподавателем в процессе проведения практических занятий, а 

также выполнения обучающимися самостоятельных заданий. 
 

Результаты  

(освоенные компе-

тенции) 

Основные показатели оценки ре-

зультата 

Формы и методы кон-

троля и оценки 

OK 1. Понимать 

сущность и соци-

альную значимость 

своей будущей про-

фессии, проявлять к 

ней устойчивый ин-

терес. 

- знания о назначении профессии, 

об основных решаемых профессио-

нальных задачах о профессиональ-

ных важных качествах, а также по-

требности общества к данной про-

фессии; 

- владение навыками необходимы-

ми в профессиональной деятельно-

сти 

Практические работы; 

внеаудиторная самостоя-

тельная работа над отче-

тами по практическим ра-

ботам, включая индивиду-

альные задания 

Наблюдение и оценка дея-

тельности студента при 
выполнении работ по 

производственной прак-

тике. Составление днев-
ника, отчета по практике. 

Дифференцированный 
зачет по производ-
ственной практике. 

Комплексный квалифика-

ционный экзамен по мо-

дулю ПМ.02 

ОК 2. Организовы-

вать собственную 

деятельность, выби-

рать типовые мето-

ды и способы вы-

полнения професси-

ональных задач, 

оценивать их эффек-

тивность и качество. 

- умение выбирать и применять ме-

тоды и способы решения професси-

ональных задач, уметь оценивать их 

эффективность, качество и безопас-

ность 

 

Практические работы; 

внеаудиторная самостоя-

тельная работа над отче-

тами по практическим ра-

ботам, включая индивиду-

альные задания 

Наблюдение и оценка дея-

тельности студента при 

выполнении работ по 

http://www.iprbookshop.ru/73732.html
http://www.iprbookshop.ru/73732.html
http://www.iprbookshop.ru/73732.html
http://www.iprbookshop.ru/73732.html
https://urait.ru/book/infokommunikacionnye-sistemy-i-seti-osnovy-modelirovaniya-456799
https://urait.ru/book/infokommunikacionnye-sistemy-i-seti-osnovy-modelirovaniya-456799
https://urait.ru/book/infokommunikacionnye-sistemy-i-seti-osnovy-modelirovaniya-456799
https://urait.ru/book/infokommunikacionnye-sistemy-i-seti-osnovy-modelirovaniya-456799


производственной прак-

тике. Составление днев-

ника, отчета по практике. 

Дифференцированный 
зачет по производ-
ственной практике. 

Комплексный квалифика-

ционный экзамен по мо-

дулю ПМ.02 

ОК 3. Принимать 

решения в стандарт-

ных и нестандарт-

ных ситуациях и 

нести за них ответ-

ственность. 

– знание алгоритмов действий в 

стандартных и нестандартных ситу-

ациях; 

- знание технологии безопасности, 

протоколы авторизации, конфиден-

циальность и безопасность при ра-

боте в web 

Практические работы; 

внеаудиторная самостоя-

тельная работа над отче-

тами по практическим ра-

ботам, включая индивиду-

альные задания. 

Наблюдение и оценка дея-

тельности студента при 
выполнении работ по 

производственной прак-
тике. Составление днев-

ника, отчета по практике. 

Дифференцированный 

зачет по производ-
ственной практике. 

Комплексный квалифика-

ционный экзамен по мо-

дулю ПМ.02 

ОК 4. Осуществлять 

поиск и использова-

ние информации, 

необходимой для 

эффективного вы-

полнения професси-

ональных задач, 

профессионального 

и личностного раз-

вития. 

– умение найти и правильно ис-

пользовать техническую информа-

цию для выполнения профессио-

нальных задач; 

- умение читать техническую и про-

ектную документацию по организа-

ции сегментов сети создавать и 

конфигурировать учетные записи 

отдельных пользователей и пользо-

вательских групп 

Практические работы; 

внеаудиторная самостоя-

тельная работа над отче-

тами по практическим ра-

ботам, включая индивиду-

альные задания 

Наблюдение и оценка дея-
тельности студента при 

выполнении работ по 
производственной прак-

тике. Составление днев-

ника, отчета по практике. 

Дифференцированный 
зачет по производ-

ственной практике. 

Комплексный квалифика-

ционный экзамен по мо-

дулю ПМ.02 

ОК 5. Использовать 

информационно-

коммуникационные 

технологии в про-

фессиональной дея-

тельности. 

- умение использовать информаци-

онно коммуникационные техноло-

гии в профессиональной деятельно-

сти для поиска необходимой ин-

формации и других профессиональ-

ных задач 

Практические работы; 

внеаудиторная самостоя-

тельная работа над отче-

тами по практическим ра-

ботам, включая индивиду-

альные задания. 

Наблюдение и оценка дея-



тельности студента при 
выполнении работ по 

производственной прак-
тике. Составление днев-

ника, отчета по практике. 

Дифференцированный 

зачет по производ-
ственной практике. 

Комплексный квалифика-

ционный экзамен по мо-

дулю ПМ.02 

ОК 6. Работать в 

коллективе и в ко-

манде, эффективно 

общаться с коллега-

ми, руководством, 

потребителями. 

- владение методами логического ана-

лиза различного рода суждений, навы-

ками публичной и научной речи, аргу-

ментации, ведения дискуссий и поле-

мики 

Практические работы; 

внеаудиторная самостоя-

тельная работа над отче-

тами по практическим ра-

ботам, включая индивиду-

альные задания 

Наблюдение и оценка дея-
тельности студента при 

выполнении работ по 

производственной прак-
тике. Составление днев-

ника, отчета по практике. 

Дифференцированный 
зачет по производ-

ственной практике. 

Комплексный квалифика-

ционный экзамен по мо-

дулю ПМ.02 

ОК 7. Брать на себя 

ответственность за 

работу членов ко-

манды (подчинен-

ных), за результат 

выполнения зада-

ний. 

- умение выполнять профессио-

нальные задачи в соответствии с 

нормами морали, профессиональ-

ной этики и служебного этикета 

 

Практические работы; 

внеаудиторная самостоя-

тельная работа над отче-

тами по практическим ра-

ботам, включая индивиду-

альные задания 

Наблюдение и оценка дея-
тельности студента при 

выполнении работ по 
производственной прак-

тике. Составление днев-
ника, отчета по практике. 

Дифференцированный 
зачет по производ-

ственной практике. 

Комплексный квалифика-

ционный экзамен по мо-

дулю ПМ.02 

ОК 8. Самостоя-

тельно определять 

задачи профессио-

нального и личност-

ного развития, за-

- знание основных направлений ад-

министрирования компьютерных 

сетей 

- умение планировать и качественно 

выполнять задания для самостоя-

Практические работы; 

внеаудиторная самостоя-

тельная работа над отче-

тами по практическим ра-

ботам, включая индивиду-



ниматься самообра-

зованием, осознанно 

планировать повы-

шение квалифика-

ции. 

тельной работы при изучении тео-

ретического материала и прохожде-

нии различных этапов практики 

 

альные задания. 

Наблюдение и оценка дея-
тельности студента при 

выполнении работ по 
производственной прак-

тике. Составление днев-
ника, отчета по практике. 

Дифференцированный 
зачет по производ-

ственной практике. 

Комплексный квалифика-

ционный экзамен по мо-

дулю ПМ.02 

ОК 9. Ориентиро-

ваться в условиях 

частой смены тех-

нологий в профес-

сиональной дея-

тельности. 

- знание области применения полу-

чаемых профессиональных знаний 

при исполнении обязанностей; 

- умение читать современную тех-

ническую и проектную документа-

цию по организации сегментов сети 

Практические работы; 

внеаудиторная самостоя-

тельная работа над отче-

тами по практическим ра-

ботам, включая индивиду-

альные задания 

Наблюдение и оценка дея-

тельности студента при 
выполнении работ по 

производственной прак-

тике. Составление днев-
ника, отчета по практике. 

Дифференцированный 
зачет по производ-
ственной практике. 

Комплексный квалифика-

ционный экзамен по мо-

дулю ПМ.02 

ПК 2.1. Админи-

стрировать локаль-

ные вычислитель-

ные сети и прини-

мать меры по устра-

нению возможных 

сбоев. 

- знание типов серверов, способы 

установки и управления сервером, 

утилиты, функции, удаленное 

управление сервером 

 

Практические работы; 

внеаудиторная самостоя-

тельная работа над отче-

тами по практическим ра-

ботам, включая индивиду-

альные задания 

Наблюдение и оценка дея-

тельности студента при 
выполнении работ по 

производственной прак-
тике. Составление днев-

ника, отчета по практике. 

Дифференцированный 

зачет по производ-
ственной практике. 

Комплексный квалифика-

ционный экзамен по мо-

дулю ПМ.02 

 

ПК 2.2. Админи-

стрировать сетевые 

- знание основных направлений ад-

министрирования компьютерных 

Практические работы; 

внеаудиторная самостоя-



ресурсы в информа-

ционных системах. 

сетей 

 
тельная работа над отче-

тами по практическим ра-

ботам, включая индивиду-

альные задания. Наблю-

дение и оценка деятель-

ности студента при вы-

полнении работ по произ-

водственной практике. 

Составление дневника, 

отчета по практике. Диф-

ференцированный зачет 

по производственной 

практике. Комплексный 

квалификационный экза-

мен по модулю ПМ.02 

ПК 2.3. Обеспечи-

вать сбор данных 

для анализа исполь-

зования и функцио-

нирования програм-

мно-технических 

средств компьютер-

ных сетей. 

- знание порядка взаимодействия 

различных операционных систем; 

алгоритм автоматизации задач об-

служивания;  

– владение навыком организовать и 

проводить мониторинг и поддержку 

серверов 

 

Практические работы; 

внеаудиторная самостоя-

тельная работа над отче-

тами по практическим ра-

ботам, включая индивиду-

альные задания. Наблю-

дение и оценка деятель-

ности студента при вы-

полнении работ по произ-

водственной практике. 

Составление дневника, 

отчета по практике. Диф-

ференцированный зачет 

по производственной 

практике. Комплексный 

квалификационный экза-

мен по модулю ПМ.02 

ПК 2.4. Взаимодей-

ствовать со специа-

листами смежного 

профиля при разра-

ботке методов, 

средств и техноло-

гий применения 

объектов професси-

ональной деятельно-

сти. 

- умение рассчитывать стоимость 

лицензионного программного обес-

печения сетевой инфраструктуры;  

– владение навыком осуществлять 

сбор данных для анализа использо-

вания и функционирования про-

граммно-технических средств ком-

пьютерных сетей 

Практические работы; 

внеаудиторная самостоя-

тельная работа над отче-

тами по практическим ра-

ботам, включая индивиду-

альные задания. Наблю-

дение и оценка деятель-

ности студента при вы-

полнении работ по произ-

водственной практике. 

Составление дневника, 

отчета по практике. Диф-

ференцированный зачет 

по производственной 

практике. Комплексный 

квалификационный экза-

мен по модулю ПМ.02 
 

 


