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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

1.1 приобретение ими основ знаний в сфере кадрового менеджмента и менеджмента безопасности, формирование 

практических навыков разработки и реализации управленческих решений в области противодействия угрозам 

безопасности по кадровому направлению деятельности организации, ознакомление с современными подходами к 

организации системы кадровой безопасности, а также рассмотрение теоретических вопросов кадровой 

безопасности в организации; приобретение необходимых навыков для обеспечения в организации безопасности на 

всех этапах работы с персоналом и овладение практическими навыками оценки угроз и методами защиты 

информации 

         
2. МЕСТО ДИСЦИПЛИНЫ (МОДУЛЯ) В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

Цикл (раздел) ОП: Б1.В.03.08 

            
3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

(МОДУЛЯ) 

ПК 6 Способен проводить проверки соблюдения требований законодательства Российской Федерации в сфере 

противодействия коррупции 

ПК 6.1 Проводит проверку с целью предупреждения коррупционных правонарушений в организации 

В результате освоения дисциплины (модуля) обучающийся должен 

3.1 Знать: 

3.1.1 -  виды угроз кадровой безопасности; 

3.1.2 - риски и факторы кадровой безопасности; 

3.1.3 - стратегию реализации кадровой безопасности на предприятии; 

3.1.4 - методы диагностики кадровой безопасности; 

3.1.5 - индикаторы кадровой безопасности; 

3.2 Уметь: 

3.2.1 - анализировать виды угроз кадровой безопасности; 

3.2.2 - анализировать риски и факторы кадровой безопасности; 

3.2.3 - обосновывать выбор стратегии реализации кадровой безопасности; 

3.2.4 - применять методы диагностики кадровой безопасности; 

3.2.5 - рассчитывать и анализировать индикаторы кадровой безопасности; 

3.3 Владеть: 

3.3.1 - навыками нейтрализации угроз кадровой безопасности; 

3.3.2 - навыками оценки рисков и факторов кадровой безопасности; 

3.3.3 - навыками разработки и реализации стратегии реализации кадровой безопасности на предприятии; 

3.3.4 - методами диагностики кадровой безопасности; 

3.3.5 - навыками анализа индикаторов кадровой безопасности; 

4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Код 

занятия 
Наименование разделов и тем /вид занятия/ Семестр / 

Курс 
Часов Примечание 

 Раздел 1. Кадровая безопасность организации как объект управления    

1.1 Понятие и задачи кадровой безопасности. Субъекты и объекты кадровой 

безопасности 
/Лек/ 

9 2  

1.2 Направления кадровой безопасности. Факторы кадровой безопасности. 
/Лек/ 

9 5  

1.3 Отраслевая специфика обеспечения кадровой безопас-ности организаций 

и дополнительные особенности ее в современной России  /Ср/ 
9 5  

1.4 Подготовка к лекциям /Ср/ 9 5  

1.5 Оценка факторов кадровой безопасности /Пр/ 9 5 Практическая 

подготовка 
 Раздел 2. Угрозы кадровой безопасности    

2.1 Классификация угроз кадровой безопасности. Внешние и внутренние 

угрозы кадровой безопасности /Лек/ 
9 5  

2.2 Оценка угроз кадровой безопасности /Пр/ 9 6 Практическая 

подготовка 
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2.3 Субъектно-объектные отношения кадровой безопасности. Факторы, 

провоцирующие возникновения угроз кадровой безопасности 
/Ср/ 

9 5  

2.4 Подготовка к лекциям /Ср/ 9 2  

 Раздел 3. Система управления кадровой безопасностью в современной    

3.1 Стратегия управления кадровой безопасностью. Процесс управления 

кадровой безопасностью. 
/Лек/ 

9 2  

3.2 Методы противодействия угрозам кадровой безопасности работодателя. 

Оценка эффективности управления кадровой безопасностью /Лек/ 
9 3  

3.3 Оценка эффективности управления кадровой безопасности /Пр/ 9 6 Практическая 

подготовка 
3.4 Подготовка к практическим занятиям /Ср/ 9 3  

 Раздел 4. Лояльность как элемент кадровой безопасности    

4.1 Сущность лояльности. Уровни лояльности. 
/Лек/ 

9 2  

4.2 Факторы лояльности. Признаки нелояльного поведения сотрудников 
/Лек/ 

9 3  

4.3 Оценка лояльности  /Пр/ 9 5 Практическая 

подготовка 
4.4 Факторы, способствующие возникновению лояльности персонала. Оценка 

и проверка лояльности. Составляющие лояльности 
/Ср/ 

9 10  

 Раздел 5. Методы управления кадровой безопасность    

5.1 Правовые требования к построению процессов отбора и подбора персонала. 

Научно-методические принципы подбора персонала. /Лек/ 
9 2  

5.2 Методы поиска сотрудников. Методы кадровой безопасности при найме 

сотрудников. /Лек/ 
9 3  

5.3 оценка методов отбора персонала с позиции кадровой безопасности /Пр/ 9 6 Практическая 

подготовка 
5.4 Применение специализированных методик при подборе персонала. 

Управление конфликтами. Управление кадровым резервом  /Ср/ 
9 9  

5.5 Подготовка к практическим занятиям /Ср/ 9 2  

 Раздел 6. Инсайдерские угрозы    

6.1 Инсайдеры и их виды. наиболее распространенные типы инсайдеров. 
/Лек/ 

9 3  

6.2 Методы выявления инсайдеров /Лек/ 9 2  

6.3 Нейтрализация инсайдерских угроз  /Пр/ 9 4 Практическая 

подготовка 
6.4 Нейтрализация инсайдерских угроз /Ср/ 9 10  

6.5 Подготовка к лекциям /Ср/ 9 2  

 Раздел 7. Промежуточная аттестация    

7.1 Экзамен /КЭ/ 9 2,3  

5. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ 

Оценочные материалы для проведения промежуточной аттестации обучающихся приведены в приложении к рабочей 

программе дисциплины. 
Формы и виды текущего контроля по дисциплине (модулю), виды заданий, критерии их оценивания, распределение баллов 

по видам текущего контроля разрабатываются преподавателем дисциплины с учетом ее специфики и доводятся до сведения 

обучающихся на первом учебном занятии. 
Текущий контроль успеваемости осуществляется преподавателем дисциплины (модуля), как правило, с использованием 

ЭИОС или путем проверки письменных работ, предусмотренных рабочими программами дисциплин в рамках контактной 

работы и самостоятельной работы обучающихся. Для фиксирования результатов текущего контроля может использоваться 

ЭИОС. 
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7. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

7.1 Учебные аудитории для проведения занятий лекционного типа, укомплектованные специализирован-ной мебелью 

и техническими средствами обучения: мультимедийное оборудование для предоставле-ния учебной информации 

большой аудитории и/или звукоусиливающее оборудование (стационарное или переносное). 

7.2 Учебные аудитории для проведения занятий семинарского типа, групповых и индивидуальных кон-сультаций, 

текущего контроля и промежуточной аттестации, укомплектованная: 

7.3 -  специализированной мебелью: столы ученические, стулья ученические, доска настенная, стол пре-подавателя, 

стул преподавателя. 

7.4 - техническими средствами обучения, служащими для представления учебной информации большой аудитории: 

переносной экран, переносной проектор, ноутбук; 

7.5 -учебно-наглядными пособиями, обеспечивающими тематические иллюстрации, соответствующие программе 

учебной дисциплины - комплект плакатов и презентаций (хранится на кафедре). 

7.6 Помещения для самостоятельной работы, оснащенные компьютерной техникой с возможностью под-ключения к 

сети "Интернет" и обеспечением доступа в электронную информационно-образовательную среду университета. 

7.7 Помещения для хранения и профилактического обслуживания учебного оборудования 

 

6. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

6.1. Рекомендуемая литература 

6.1.1 Основная литература 

 Авторы, 

составители 

Заглавие Издательство, год Эл. адрес 

Л1.1 под общей 

редакцией 

Л. П. Гончарен

ко 

Экономическая 

безопасность: учебник для 

вузов  

 

Москва: Издательство 

Юрайт, 2024. - 370 с. 
https://urait.ru/bcode/5359

89 

 

Л1.2 Сергеев А. А.  Экономическая 

безопасность предприятия: 

учебник и практикум для 

вузов  

Москва: Издательство 

Юрайт, 2024. - 275 с.  

https://urait.ru/bcode/541083 

 

Л1.3 Валько, Д. В.    Экономическая 

безопасность: учебное 

пособие для вузов  

М.: Издательство Юрайт, 

2021. - 150 с.    

https://urait.ru/bcode/475742 

Л1.4 Белый Е.М.,  Экономическая 

безопасность организации: 

учебник   

М.: КноРус, 2022. - 346 с.  https://book.ru/book/942102 

Л1.5 Гуреева М. А. Экономическая 

безопасность: учебник 

Москва: КноРус, 2023. - 311 

с.  

https://book.ru/book/948864 

6.1.2. Дополнительная литература 

Л2.1 под общей 

редакцией 

Л. П. Гончарен

ко 

Экономическая 

безопасность: учебник для 

вузов   

М.: Издательство Юрайт, 

2021. - 340 с.    

https://urait.ru/bcode/469005 

Л2.2 Уразгалиев, 

В. Ш.   

Экономическая 

безопасность: учебник и 

практикум для вузов   

М.: Издательство Юрайт, 

2021. - 725 с.  

https://urait.ru/bcode/469310  

Л2.3 Каширская Л. 

В. 

Аудит персонала и 

кадровой безопасности: 

учебник  

Москва: КноРус, 2024. - 231 

с.  

https://book.ru/book/950760 

6.2 Информационные технологии, используемые при осуществлении образовательного процесса по 

дисциплине (модулю) 

6.2.1 Перечень лицензионного и свободно распространяемого программного обеспечения 

6.2.1.1 Microsoft Office 

6.2.2 Перечень профессиональных баз данных и  информационных справочных систем 

6.2.1.1.1 научная электронная библиотека – Elibrary (сквозные технологии Big Data) - https://www.elibrary.ru 

6.2.1.1.2 официальный сайт Федеральной службы статистики (цифровые технологии) - https://rosstat.gov.ru/; 

https://urait.ru/bcode/535989
https://urait.ru/bcode/535989
https://urait.ru/bcode/541083
https://urait.ru/bcode/475742
https://book.ru/book/942102
https://urait.ru/bcode/469005
https://urait.ru/bcode/469310

